TERMO DE BEFERENCIA
REQUISICAO N° 84034

(COMPRAS DE BENS DE CONSUMO OU PERMANENTES)
1 OBJETO

1.1 Aquisicdo de licengcas de uso de software antivirus, conforme condigdes,

quantidades e exigéncias estabelecidas neste instrumento:

ITEM ESPECIFICAGAO UNID QTD

Licenca de uso de antivirus para estacao de trabalho por 36
meses — Kaspersky Next EDR Optimum Brazilian Edition.

Un. 800

1.2 O prazo de vigéncia da contratagao sera de 36 (trinta e seis) meses, com inicio na
data da assinatura do contrato, podendo ser prorrogado por mais 24 (vinte e quatro)

meses.

2 JUSTIFICATIVA

21 NECESSIDADE

2.1.1 O software antivirus € o componente essencial da infraestrutura de Tl no quesito
segurancga da informacgao. O antivirus protege as estacdes de trabalho contra execucao de
coédigo malicioso, como virus, spywares e ransomwares, que através do computador do
usuario podem encontrar ponto de entrada para roubar informacdes sensiveis e causar

grandes prejuizos.

2.1.2 As ameacas existentes estdo em constante evolucéo e, por esta razdo, o servigo de
antivirus deve ser continuamente aprimorado, garantindo prote¢cdo aos novos ataques. O
servigo de atualizagéo, obtido através do contrato de suporte, garante que a Nuclep

recebera as corregdes de seguranca para manter suas estagdes de trabalho protegidas.
2.2 AQUISICAO EM LOTES

2.2.1 Nao havera divisao por lotes, pois ha apenas um unico item compondo a solugao,

indivisivel.

2.3 PADRONIZAGCAO



24 Atendendo ao principio da padronizagdo e com o objetivo de evitar falhas de
seguranga ao utilizar multiplas solugdes de antivirus, a aquisigao contemplara todas as

estacoes de trabalho da NUCLEP com o mesmo produto, mantendo o parque homogéneo.

3 DEFINIGAO DE MARCA/MODELO

3.1 Através do Estudo Técnico Preliminar realizado, foi avaliada técnica e

economicamente a renovagao da atual solugdo Kaspersky Endpoint Security.

3.2 Arenovagao da Solugcado Kaspersky Endpoint Security se provou a alternativa mais
vantajosa econ6mica e tecnicamente a Administragdo Publica. A aquisicdo da atual licenga
foi realizada através dos contratos C-1128/CS-641 (600 licengas - 12/09/2017) e a ordem de
compra OC 2793 (200 licengas - 17/08/2017)

3.3 A Geréncia de Tecnologia da Informacado optou pela renovagcdo da solugao
Kaspersky Endpoint Security, atualmente implantada nos 800 computadores, por entender
que passados trés anos de uso da ferramenta, a NUCLEP ja acumulou conhecimento sobre
a mesma, de modo que facilitou o seu manuseio; como também, levou-se em conta que a
solugao utilizada € uma das melhores do mercado e que o seu desempenho apresenta
resultados excelentes; a renovacgao elimina os custos envolvidos em novo treinamento dos
técnicos de informatica e em nova instalagdo nos servidores e em todas as maquinas

clientes; e além disso, o custo da licenga também mostrou-se inferior nas pesquisas.
4 ESPECIFICAGCAO

4.1 Software antivirus para estagdes de trabalho com as funcionalidades:

» Gerenciamento centralizado;

* Antimalware e firewall;

» Segurancga de servidores de arquivos;
» Controle de Endpoints;

» Seguranga movel;

* Gerenciamento de sistemas.

5 REQUISITOS DA SOLUGAO
5.1 COMPATIBILIDADE

» Servidor de Administracdo e Console Administrativa:



* Microsoft Windows 10 todas edi¢des x64;
» Suporta as seguintes plataformas virtuais:
* Microsoft Hyper-V: 2016, 2019.

5.2 CARACTERISTICAS DAS LICENGAS DE USO

5.2.1 As licengas de uso deverao ser perpétuas, permitindo atualizagdes durante toda a

vigéncia do contrato.
5.3 DESEMPENHO DE HARDWARE
5.3.1 DE HARDWARE CLIENTE (ESTAGCAO DE TRABALHO)

5.3.1.1 Nao serdao admitidos os produtos que exijam desempenho de estagao de

trabalho superior a seguinte configuragao:

Processador Memoéria RAM | Armazenamento
Phenom Il X4
Core i3 52 geragao 4GB 240GB HDD

5.3.2 DE HARDWARE SERVIDOR (APPLICATION SERVER)

5.3.21 Nao serdo admitidos os produtos que exijam desempenho de servidor virtual

superior a seguinte configuracao:

Processador |Memoéria |Bus I/O Config Cap. Armz
RAM Storage

2 nucleos 4GB FibreChanne | Storage HDD 100GB

virtuais | 8GB RAID 5

5.4 CONSOLE DE ADMINISTRAGAO

5.4.1 A solugao fornecida devera dispor de um console de administragao para gerenciar os
clientes de antivirus dos computadores da empresa. Esta console de administragao devera
permitir a instalacdo em ilimitadas estacbes de trabalho para utilizacdo da equipe de

Suporte.

5.4.2 A console de administragdo devera se integrar com o Active Directory para

autenticagao dos usuarios e listagem dos computadores da Nuclep.



6 CLASSIFICAGAO DOS BENS

6.1 Trata-se de aquisicdo de bem comum, a ser contratada mediante licitagdo, na

modalidade pregao, em sua forma eletrénica.

7 CRITERIOS DE SUSTENTABILIDADE

7.1  Os critérios de sustentabilidade sdo aqueles previstos nas especificagdes do objeto

e/ou obrigacdes da contratada como requisito previsto em lei especial.

8 ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO.

8.1 O prazo de entrega dos bens é de 30 (trinta) dias uteis, contados da assinatura do

contrato, em remessa unica, no seguinte enderego:

Av. General Euclydes de Oliveira Figueiredo, 200 — Brisamar — Itaguai — RJ. CEP 23825-410

8.2 Os bens serédo recebidos provisoriamente no prazo de 5 (cinco) dias, pelo(a)
responsavel pelo acompanhamento e fiscalizacédo do contrato, para efeito de posterior
verificagcdo de sua conformidade com as especificagdes constantes neste Termo de

Referéncia e na proposta.

8.3 Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 5 (cinco) dias, a contar da notificagdo da contratada, as suas

custas, sem prejuizo da aplicagao das penalidades.

8.4 Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisorio, apés a verificagdo da qualidade e quantidade do material e

consequente aceitagdo mediante termo circunstanciado.

8.4.1 Na hipotese de a verificagdo a que se refere o subitem anterior néo ser procedida
dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento

definitivo no dia do esgotamento do prazo.

8.5 O recebimento provisoério ou definitivo do objeto ndo exclui a responsabilidade da

contratada pelos prejuizos resultantes da incorreta execugao do contrato.

9 AMOSTRAS



9.1 O detentor da melhor proposta podera ser instado a apresentar amostra do produto
ofertado na forma do art. 47, Il, da Lei n° 13.303/2016, no prazo maximo de 5 (cinco) dias
uteis, contados a partir da requisicao do Pregoeiro, sob pena de desclassificagdo em caso
de descumprimento do referido prazo, com o objetivo de conferir a especificagdo e auséncia

de falhas no material.

9.2 Sera rejeitada a amostra, e consequentemente a proposta, que:

9.2.1 Apresentar divergéncia em relacdo as seguintes especificagbes técnicas ou

requisitos especificos:

|.  Apresentar qualquer tipo de falha durante o teste de uso; ou

II.  Apresentar indicios de produto usado, recondicionado ou adaptado;

9.3 A avaliacdo da amostra sera realizada pela Geréncia-Geral de TI, (21) 3781-4445,
cujo resultado sera reproduzido em parecer, acessivel aos licitantes, consignando as

razdes que levaram a aceitagcdo ou a rejeigao da amostra.

9.4 O parecer sera acompanhado de fotografias digitais, sempre que possivel, que
servirdo como meio de provas e suporte das razées de aprovagao e/ou reprovagao da

amostra.

9.5 A amostra devera estar devidamente identificada com o nome do licitante e conter os
respectivos prospectos e manuais, se for o caso, dispondo na embalagem as informagdes

quanto as suas caracteristicas.

9.6 A amostra apresentada sera tratada como protétipo, podendo ser aberta,
manuseada, desmontada, receber cortes, vincos ou movimento nas pegas, bem como

conectada a equipamentos e submetida aos seguintes testes:

a) Avaliagao de especificagbes técnicas;

b) Teste de desempenho

9.7 A amostra aprovada ficara retida até a entrega do material pela adjudicataria para
verificacao de conformidade do lote entregue com a amostra apresentada, que podera ser

considerado para fins deducdo do quantitativo de recebimento. A amostra reprovada sera



devolvida ao licitante no estado em que se encontrar ao final da avaliagao técnica, sem énus
para a NUCLEP.

9.8 Apds a andlise das amostras, o licitante podera recolher o referido material em até 5
(cinco) dias uteis da data de emissao do Parecer de verificacdo. Apds esse prazo, nao

havendo a retirada da amostra, essa sera descartada.

9.9 O 6nus do envio da amostra e de sua retirada do local da analise sera de total

responsabilidade do licitante.

10  QUALIFICAGAO TECNICA E AVALIAGAO

10.1 Na&o havera exigéncia de qualificagao técnica para o objeto licitatorio.

11 OBRIGAGOES DA CONTRATANTE

11.1 Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

11.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de

aceitacao e recebimento definitivo;

11.3 Comunicar a Contratada, por escrito, sobre imperfei¢coes, falhas ou irregularidades

verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

11.4 Acompanhar e fiscalizar o cumprimento das obrigagbes da Contratada, através de

comissao/empregado especialmente designado;

11.5 Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do

objeto, no prazo e forma estabelecidos no Edital e seus anexos;

11.6 A Administracdo nao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucédo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus

empregados, prepostos ou subordinados.

12 OBRIGAGOES DA CONTRATADA



12.1 Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo
e local constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva

nota fiscal.

12.1.1 O objeto deve estar acompanhado do manual do usuario, com uma versao em

portugués e da relacédo da rede de assisténcia técnica autorizada;

12.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

12.3 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de

Referéncia, o objeto com avarias ou defeitos;

12.4 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo

previsto, com a devida comprovagao;

12.5 Manter, durante toda a execug¢ao do contrato, em compatibilidade com as obrigacdes

assumidas, todas as condi¢des de habilitagcdo e qualificagdo exigidas na licitagao;
12.6 Indicar preposto para representa-la durante a execugao do contrato;

12.7 promover a destinacao final ambientalmente adequada, sempre que a legislagcao

assim o exigir, como nos casos de pneus, pilhas e baterias, etc...

13  SUBCONTRATAGAO

13.1 Na&o sera admitida a subcontratagdo do objeto.

14  CONTROLE E FISCALIZAGAO DA EXECUGAO

14.1 Durante a vigéncia deste Contrato, o fornecimento do bem sera acompanhado e
fiscalizado pela Geréncia-Geral de Tl, especialmente designada, na forma do Regulamento
de Licitacdes e Contratos da NUCLEP.

14.2 O acompanhamento contratual € pressuposto para o recebimento provisério ou
definitivo do seu objeto, mas ndo exclui a responsabilidade civil da CONTRATADA pela
solidez e seguranga com relagdo ao objeto contratado, nem ético-profissional pela perfeita

execugao do contrato, dentro dos limites estabelecidos pela lei ou pelo Contrato.



14.3 Qualquer desconformidade quanto ao objeto contratado, apontada pela comisséo ou
pelo Fiscal (Gestor ou Executor) do Contrato, acarretara a rejeicao do objeto, devendo a

CONTRATADA providenciar as devidas corre¢des ou o correto adimplemento da obrigagao.

14.4 As irregularidades apontadas pela comissao ou pelo Fiscal (Gestor ou Executor) do
Contrato durante o acompanhamento da execug¢do, ou no momento do recebimento,
deveréao ser sanadas até o prazo previsto para o adimplemento da obrigacéo, sob pena da

aplicagao das penalidades cabiveis.

14.5 A NUCLEP acompanhara e fiscalizara o fornecimento do material ou equipamento
descrito neste Contrato, anotando, em registro préprio, todas as ocorréncias relacionadas
com a execugao do objeto, determinando o que for necessario a regularizagéo de vicios,
defeitos, imperfeigdes, falhas, irregularidades ou incorregdes observados, encaminhando
os apontamentos a autoridade superior competente para as providéncias cabiveis, de modo

a zelar pelo perfeito e integral cumprimento do objeto.

15 PAGAMENTO

15.1 O pagamento sera efetuado, pela NUCLEP em até 30 (trinta) dias corridos, contados
da data da entrega da nota fiscal eletrénica/fatura, apds a devida conferéncia e aprovagao

desta pelo 6érgédo da NUCLEP administrador do contrato.

15.2 Para toda efetivagdo de pagamento, o CONTRATADO devera apresentar no minimo
1 (uma) via do documento fiscal, quando emitido em papel, no Protocolo Geral da NUCLEP,
localizado na Av. General Euclydes de Oliveira Figueiredo, n° 200, Brisamar, ltaguai — RJ,
no periodo compreendido entre 08h e 15h, ou encaminhar o documento fiscal, quando
emitido eletronicamente, a caixa do setor gestor do contrato no e-mail:

nfnuclep@nuclep.gov.br.

15.3 Salvo excecbes legais previstas na legislacdo e regulamentos pertinentes, a

CONTRATADA devera, obrigatoriamente, emitir nota fiscal eletrénica.

15.4 Havendo erro na apresentacao da nota fiscal eletronica/fatura, ou circunstancia que
impeca a liquidagao da despesa, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a
apos a comprovagao da regularizagao da situagao, ndo acarretando qualquer énus para a
NUCLEP.



15.5 Nos casos de eventuais atrasos de pagamento, desde que a Contratada n&do tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizagao
financeira, e sua apuragao se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serao calculados a taxa de 0,5% (meio por cento) ao

més, ou 6% (seis por cento) ao ano, mediante aplicagao das seguintes formulas:

EM=1xN x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

(67100) | = 0,00016438

| = (TX) | =

365 TX = Percentual da taxa anual = 6%

15.6 Os pagamentos serao efetuados através de ordem de pagamento bancaria, devendo
a CONTRATADA informar a Geréncia de Planejamento e Financas (AF) da NUCLEP o

numero de sua conta, agéncia e o banco depositario.

15.7 Na hipdétese de duvida quanto a exatiddo dos faturamentos emitidos pela
CONTRATADA a NUCLEP se reserva o direito de descontar da fatura ou da garantia
prestada até que a contratada comprove a sua exatiddao ou a CONTRATADA emitindo a
nota fiscal no valor exato autorizado, podera pleitear a restituicdo, caso nao concorde, no

més subsequente.

15.8 Nas hipoteses abaixo, a NUCLEP se reserva o direito de efetuar a retengao/o
desconto da fragédo inadimplida na nota fiscal eletrénica/fatura ou a glosa no pagamento,

sem prejuizo das sangdes cabiveis, quando a CONTRATADA:

15.9 Deixar de executar ou ndo executar com a qualidade minima exigida para as

atividades contratadas;

15.10 Emitir a nota fiscal eletrénica/fatura com qualquer erro detectado pelo érgéo gestor
do contrato da NUCLEP;



15.11 Na hipotese de duvida quanto a exatiddo da nota fiscal eletronica/fatura emitida

detectado pelo 6rgéao gestor do contrato da NUCLEP.

16  PREGO

16.1 No preco deverdo estar incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive todos os tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, prémios de seguros,
fretes, assim como as despesas de qualquer natureza, que se fizerem indispensaveis ao

cumprimento integral do objeto deste termo.

15. REAJUSTAMENTO
15.1 O preco contratado é fixo e irreajustavel.

17  EQUILIBRIO ECONOMICO-FINANCEIRO DO CONTRATO

17.1 A revisado de precos podera ser solicitada pela CONTRATADA, a qualquer tempo,
quando ocorrer fato imprevisivel ou previsivel, porém, de consequéncias incalculaveis,
retardador ou impeditivo da execugao do contrato, ou ainda em caso de forga maior, caso
fortuito ou fato do principe, configurando alea econémica extraordinaria e extracontratual,
que onere ou desonere as obrigagdes pactuadas no presente Contrato, respeitando-se o

seguinte:

17.1.1 A CONTRATADA devera formular, por escrito, a NUCLEP requerimento para a

revisdo do contrato, comprovando a ocorréncia do fato gerador;

17.1.2 A comprovacgéo sera realizada por meio de documentos, tais como, atos normativos
que criem ou alterem tributos, lista de preco de fabricantes, notas fiscais de aquisicao de
materias-primas, de transporte de mercadorias, alusivas a época da elaboragdo da

proposta e do momento do pedido de revisao;

17.1.3 Com o requerimento, a CONTRATADA devera apresentar planilhas de custos
unitarios, comparativas entre a data da formulagdo da proposta ou do ultimo reajuste e o
momento do pedido de revisdo, contemplando os custos unitarios envolvidos e

evidenciando o quanto o aumento de precos ocorrido repercute no valor pactuado.

17.2 Independentemente de solicitacdo, a NUCLEP podera convocar a CONTRATADA

para negociar a redugao dos pregos, mantendo o mesmo objeto, na quantidade e nas



especificagdes indicadas na proposta, em virtude da redugao dos pregos de mercado, ou de
itens que compdem o custo, cabendo a CONTRATADA apresentar as informacdes

solicitadas pelo 6rgao da NUCLEP administrador do contrato.

18  GARANTIA DE EXECUGAO

18.1 Na&o havera exigéncia de garantia contratual da execugéo.

19 PENALIDADES

19.1 A inexecucéo total ou parcial das condi¢gées pactuadas neste contrato sujeitara a
CONTRATADA as seguintes penalidades:

a) adverténcia;

b) multa;

c) Suspensao temporaria de licitar e impedimento de contratar com a NUCLEP por
prazo até 2 (dois) anos.

19.1.1As ndo conformidades detectadas na entrega do objeto e outros registros
considerados relevantes pela Fiscalizacdo da NUCLEP, que evidenciem a mora, o
descumprimento de obrigagdes ou a inexecucgao parcial ou total do contrato, motivarao a

aplicacao das sancgdes/penalidades previstas nesta clausula.
19.2 Da Adverténcia:

19.2.1 A sangéao de adverténcia de que trata a alinea “a” da subitem 19.1 tem previsao legal
no inc. | do art. 83 da Lei 13.303/16 e podera ser aplicada nos casos de descumprimento
das obrigacodes e responsabilidades assumidas neste contrato e/ou outras ocorréncias que
possam acarretar transtornos ao desenvolvimento dos servicos da NUCLEP, desde que

nao caiba a aplicagado de sangéo mais grave.
19.3 Da Multa de mora:

19.3.1 A Multa de Mora tem previsao legal no art. 82 da Lei 13.303/16, sendo aplicada a
CONTRATADA mediante desconto em garantia pecuniaria, se prevista no presente
contrato, ou em créditos da CONTRATADA, em decorréncia de perda de prazo, atraso
injustificado na entrega do objeto contratado ou do retardamento de alguma obrigacao

inicial, ndo vinculados a interesses da NUCLEP.



19.4

Pelo atraso na entrega do objeto em relagdo ao prazo estipulado e/ou execucgéo de

obrigacao inicial: multa de 1% (um por cento) sobre o valor contratado, por dia de atraso, até

o limite de 10% (dez por cento) do valor contratado.

19.4.1 A multa de mora nao impede que a NUCLEP rescinda unilateralmente o contrato e

aplique outras sangdes previstas neste contrato.

19.5

Da Multa por descumprimento de obrigagdes:

19.5.1 A Multa por descumprimento de obriga¢des tem previséo legal no Inciso Il do art. 83
da Lei 13.303/16, sendo aplicada a CONTRATADA mediante desconto em garantia

pecuniaria, se prevista no presente contrato, ou em créditos da CONTRATADA, da seguinte

forma:

a)

pela recusa/demora na retirada/devolugao/substituicdo/correcdo do objeto
rejeitado/defeito, em relagao aos prazos estabelecidos: multa de 1% (um por cento)
sobre o valor do objeto rejeitado/defeito, por dia de atraso, até o limite de 10% (dez

por cento);

pelo atraso na manutencdo ou na substituicdo do objeto rejeitado/defeito, durante o
periodo de garantia: multa de 1% (um por cento) sobre o valor deste contrato, por dia

de atraso, até o limite de 10% do valor;

pela recusa formal em fazer a manutengéo ou substituir o objeto rejeitado/defeito,

durante o periodo de garantia: multa de 15% (quinze por cento) do valor contratado;

pela omissao em fazer a manutengéo ou substituir o objeto rejeitado/defeito, durante
o periodo de garantia, caracterizada apds o 10° (décimo) dia util do prazo estipulado
para a manutencao/substituicdo: multa de 15% (quinze por cento) do valor

contratado;

pelo ndo cumprimento de qualquer outra condigdo fixada neste contrato e nao
abrangida pelas alineas anteriores: multa de 1% (um por cento) do valor contratado,
para cada evento de descumprimento, ficando seu total limitado a 10% (dez por

cento) do valor contratado.

19.5.2 O valor das multas previstas nesta subclausula esta limitado a 100% (cem por cento)

do valor do contrato.



19.6 Da Multa pela inexecugao do contrato:

19.6.1 Quando da inexecugao parcial ou total do contrato, a CONTRATADA se sujeitara ao
pagamento de multa compensatéria de até 15% (quinze por cento) do valor contratado,
incluindo—se valores de eventuais aditivagdes, sem prejuizo da rescisao contratual e outras

sangdes legais.

19.6.1.1 A multa prevista neste item possui a natureza juridica de prefixagdo de
indenizagao por perdas e danos e visa a compensar a Administragcdo por eventuais

prejuizos causados pelo inadimplemento contratual.
19.7 Da suspensao de licitar e impedimento de contratar:

19.7.1 Sangédo de maior rigor, que impde a CONTRATADA a suspensédo temporaria de
participacado em licitacdo e impedimento de contratar com a NUCLEP, com base no art. 83
inc. lll da Lei 13.303/16, sem prejuizo da aplicagao das multas e outras sangdes legais

cabiveis.

19.7.2A NUCLEP adotara os eventos e prazos seguintes para impedimento da
CONTRATADA que:

a) ndao manter as condigdes habilitatérias vigentes a data da celebragao contratual,
excetuando-se as relativas ao porte da CONTRATADA, durante sua vigéncia —

prazo de 06 (seis) meses;

b) ndo recompor a qualidade e eficiéncia acordadas, quando esgotados os
sancionamentos préprios, regulares e inerentes aos monitoramentos técnico—
operacional e administrativo do gerenciamento contratual — prazo de 12 (doze)

meses;

c) falhar ou fraudar na execugao do contrato ensejando o retardamento de seu objeto —

prazo de 02 (dois) anos;
d) inexecugdo contratual total ou parcial — prazo de 02 (dois) anos;

e) sofrer condenagédo definitiva por praticar, por meios dolosos, fraude fiscal no

recolhimento de quaisquer tributos — prazo de 02 (dois) anos;

f) tenha praticado atos ilicitos visando frustrar os objetivos da licitagao — 02 (dois) anos;



g) demonstre ndo possuir idoneidade para contratar com o NUCLEP em virtude de atos

ilicitos praticados — prazo de 02 (dois) anos.

19.7.3 Para registro da penalidade no SICAF, a abrangéncia da penalidade sera no ambito
da NUCLEP.

19.8 Observagdes gerais acerca da aplicagdo de penalidades:

19.8.1 As sancdes de adverténcia, suspensio de licitar e impedimento de contratar poderao

ser aplicadas com a sangao de multa.

19.8.2 As penalidades estido sujeitas a apresentacédo de defesa prévia do interessado no

respectivo Processo, no prazo de 10 (dez) dias uteis da notificagao pela NUCLEP.

19.8.3 O valor das multas aplicadas devera ser recolhido a conta informada pela NUCLEP,
apdés o vencimento do prazo recursal, podendo a NUCLEP, para tanto, descontar da
garantia, se prevista no presente contrato, das notas fiscais vincendas e/ou ainda cobra—las

judicialmente, se julgar conveniente.

19.8.3.1 Podera a NUCLEP, se julgar conveniente, efetivar compensagbes e/ou
caucionamentos preventivos de multas e descontar de notas fiscais por ocasiao dos seus
pagamentos, ainda que inexista relagdo de causa e efeito entre o valor faturado e o fato

gerador da multa.

19.8.3.2 As multas e demais penalidades sao independentes entre si, podendo ser
aplicadas isoladas ou cumulativamente, sem prejuizo do pagamento das perdas e danos e

da rescisao contratual.

19.8.4 A autoridade competente para decisao quanto a aplicacdo das sangdes levara em
consideragao a gravidade da conduta do infrator, o carater educativo da pena, bem como o

dano causado a NUCLEP, observado o principio da proporcionalidade.

19.8.4.1 Os prazos para impedimento de licitar previstos no item 19.6.2 poderéo ser
adequados por decisdo da autoridade superior, em razao do histérico de adimplemento do

contrato.

19.8.5 As autoridades competentes no NUCLEP, para fins deste contrato, estdo previstas

na Norma Interna de Aplicacdo de Sancéo.



19.8.6 As sanc¢des aplicadas pelo NUCLEP seréao registradas no SICAF, apds esgotado o

processo de sancionamento.

20 MATRIZ DE RISCOS

20.1 A Matriz de Risco se encontra em anexo.

21. ENCAMINHAMENTO

Em conformidade com descri¢cdes e informagdes acima, encaminhe-se a Autoridade Com-
petente para decidir sobre o prosseguimento da contratacdo mediante despacho motivado.

Itaguai, 15 de Abril de 2024 .
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	TERMO DE REFERÊNCIA
	REQUISIÇÃO Nº 84034
	1 OBJETO
	1.1 Aquisição de licenças de uso de software antivírus, conforme condições, quantidades e exigências estabelecidas neste instrumento:
	1.2 O prazo de vigência da contratação será de 36 (trinta e seis) meses, com início na data da assinatura do contrato, podendo ser prorrogado por mais 24 (vinte e quatro) meses.

	2 JUSTIFICATIVA
	2.1 NECESSIDADE
	2.1.1 O software antivírus é o componente essencial da infraestrutura de TI no quesito segurança da informação. O antivírus protege as estações de trabalho contra execução de código malicioso, como vírus, spywares e ransomwares, que através do computador do usuário podem encontrar ponto de entrada para roubar informações sensíveis e causar grandes prejuízos.
	2.1.2 As ameaças existentes estão em constante evolução e, por esta razão, o serviço de antivírus deve ser continuamente aprimorado, garantindo proteção aos novos ataques. O serviço de atualização, obtido através do contrato de suporte, garante que a Nuclep receberá as correções de segurança para manter suas estações de trabalho protegidas.

	2.2 AQUISIÇÃO EM LOTES
	2.2.1 Não haverá divisão por lotes, pois há apenas um único item compondo a solução, indivisível.

	2.3 PADRONIZAÇÃO
	2.4 Atendendo ao princípio da padronização e com o objetivo de evitar falhas de segurança ao utilizar múltiplas soluções de antivírus, a aquisição contemplará todas as estações de trabalho da NUCLEP com o mesmo produto, mantendo o parque homogêneo.

	3 DEFINIÇÃO DE MARCA/MODELO
	3.1 Através do Estudo Técnico Preliminar realizado, foi avaliada técnica e economicamente a renovação da atual solução Kaspersky Endpoint Security.
	3.2 A renovação da Solução Kaspersky Endpoint Security se provou a alternativa mais vantajosa econômica e tecnicamente à Administração Pública. A aquisição da atual licença foi realizada através dos contratos C-1128/CS-641 (600 licenças - 12/09/2017) e a ordem de compra OC 2793 (200 licenças - 17/08/2017)
	3.3 A Gerência de Tecnologia da Informação optou pela renovação da solução Kaspersky Endpoint Security, atualmente implantada nos 800 computadores, por entender que passados três anos de uso da ferramenta, a NUCLEP já acumulou conhecimento sobre a mesma, de modo que facilitou o seu manuseio; como também, levou-se em conta que a solução utilizada é uma das melhores do mercado e que o seu desempenho apresenta resultados excelentes; a renovação elimina os custos envolvidos em novo treinamento dos técnicos de informática e em nova instalação nos servidores e em todas as máquinas clientes; e além disso, o custo da licença também mostrou-se inferior nas pesquisas.

	4 ESPECIFICAÇÃO
	4.1 Software antivírus para estações de trabalho com as funcionalidades:

	5 REQUISITOS DA SOLUÇÃO
	5.1 COMPATIBILIDADE
	5.2 CARACTERÍSTICAS DAS LICENÇAS DE USO
	5.2.1 As licenças de uso deverão ser perpétuas, permitindo atualizações durante toda a vigência do contrato.

	5.3 DESEMPENHO DE HARDWARE
	5.3.1 DE HARDWARE CLIENTE (ESTAÇÃO DE TRABALHO)
	5.3.1.1 Não serão admitidos os produtos que exijam desempenho de estação de trabalho superior à seguinte configuração:

	5.3.2 DE HARDWARE SERVIDOR (APPLICATION SERVER)
	5.3.2.1 Não serão admitidos os produtos que exijam desempenho de servidor virtual superior à seguinte configuração:


	5.4 CONSOLE DE ADMINISTRAÇÃO
	5.4.1 A solução fornecida deverá dispor de um console de administração para gerenciar os clientes de antivírus dos computadores da empresa. Esta console de administração deverá permitir a instalação em ilimitadas estações de trabalho para utilização da equipe de Suporte.
	5.4.2 A console de administração deverá se integrar com o Active Directory para autenticação dos usuários e listagem dos computadores da Nuclep.


	6 CLASSIFICAÇÃO DOS BENS
	6.1 Trata-se de aquisição de bem comum, a ser contratada mediante licitação, na modalidade pregão, em sua forma eletrônica.

	7 CRITÉRIOS DE SUSTENTABILIDADE
	7.1 Os critérios de sustentabilidade são aqueles previstos nas especificações do objeto e/ou obrigações da contratada como requisito previsto em lei especial.

	8 ENTREGA E CRITÉRIOS DE ACEITAÇÃO DO OBJETO.
	8.1 O prazo de entrega dos bens é de 30 (trinta) dias úteis, contados da assinatura do contrato, em remessa única, no seguinte endereço:
	8.2 Os bens serão recebidos provisoriamente no prazo de 5 (cinco) dias, pelo(a) responsável pelo acompanhamento e fiscalização do contrato, para efeito de posterior verificação de sua conformidade com as especificações constantes neste Termo de Referência e na proposta.
	8.3 Os bens poderão ser rejeitados, no todo ou em parte, quando em desacordo com as especificações constantes neste Termo de Referência e na proposta, devendo ser substituídos no prazo de 5 (cinco) dias, a contar da notificação da contratada, às suas custas, sem prejuízo da aplicação das penalidades.
	8.4 Os bens serão recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisório, após a verificação da qualidade e quantidade do material e consequente aceitação mediante termo circunstanciado.
	8.4.1 Na hipótese de a verificação a que se refere o subitem anterior não ser procedida dentro do prazo fixado, reputar-se-á como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

	8.5 O recebimento provisório ou definitivo do objeto não exclui a responsabilidade da contratada pelos prejuízos resultantes da incorreta execução do contrato.

	9 AMOSTRAS
	9.1 O detentor da melhor proposta poderá ser instado a apresentar amostra do produto ofertado na forma do art. 47, II, da Lei nº 13.303/2016, no prazo máximo de 5 (cinco) dias úteis, contados a partir da requisição do Pregoeiro, sob pena de desclassificação em caso de descumprimento do referido prazo, com o objetivo de conferir a especificação e ausência de falhas no material.
	9.2 Será rejeitada a amostra, e consequentemente a proposta, que:
	9.2.1 Apresentar divergência em relação às seguintes especificações técnicas ou requisitos específicos:

	9.3 A avaliação da amostra será realizada pela Gerência-Geral de TI, (21) 3781-4445, cujo resultado será reproduzido em parecer, acessível aos licitantes, consignando as razões que levaram à aceitação ou à rejeição da amostra.
	9.4 O parecer será acompanhado de fotografias digitais, sempre que possível, que servirão como meio de provas e suporte das razões de aprovação e/ou reprovação da amostra.
	9.5 A amostra deverá estar devidamente identificada com o nome do licitante e conter os respectivos prospectos e manuais, se for o caso, dispondo na embalagem as informações quanto às suas características.
	9.6 A amostra apresentada será tratada como protótipo, podendo ser aberta, manuseada, desmontada, receber cortes, vincos ou movimento nas peças, bem como conectada a equipamentos e submetida aos seguintes testes:
	9.7 A amostra aprovada ficará retida até a entrega do material pela adjudicatária para verificação de conformidade do lote entregue com a amostra apresentada, que poderá ser considerado para fins dedução do quantitativo de recebimento. A amostra reprovada será devolvida ao licitante no estado em que se encontrar ao final da avaliação técnica, sem ônus para a NUCLEP.
	9.8 Após a análise das amostras, o licitante poderá recolher o referido material em até 5 (cinco) dias úteis da data de emissão do Parecer de verificação. Após esse prazo, não havendo a retirada da amostra, essa será descartada.
	9.9 O ônus do envio da amostra e de sua retirada do local da análise será de total responsabilidade do licitante.

	10 QUALIFICAÇÃO TÉCNICA E AVALIAÇÃO
	10.1 Não haverá exigência de qualificação técnica para o objeto licitatório.

	11 OBRIGAÇÕES DA CONTRATANTE
	11.1 Receber o objeto no prazo e condições estabelecidas no Edital e seus anexos;
	11.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificações constantes do Edital e da proposta, para fins de aceitação e recebimento definitivo;
	11.3 Comunicar à Contratada, por escrito, sobre imperfeições, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituído, reparado ou corrigido;
	11.4 Acompanhar e fiscalizar o cumprimento das obrigações da Contratada, através de comissão/empregado especialmente designado;
	11.5 Efetuar o pagamento à Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos;
	11.6 A Administração não responderá por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados à execução do contrato, bem como por qualquer dano causado a terceiros em decorrência de ato da Contratada, de seus empregados, prepostos ou subordinados.

	12 OBRIGAÇÕES DA CONTRATADA
	12.1 Efetuar a entrega do objeto em perfeitas condições, conforme especificações, prazo e local constantes no Termo de Referência e seus anexos, acompanhado da respectiva nota fiscal.
	12.1.1 O objeto deve estar acompanhado do manual do usuário, com uma versão em português e da relação da rede de assistência técnica autorizada;

	12.2 Responsabilizar-se pelos vícios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Código de Defesa do Consumidor (Lei nº 8.078, de 1990);
	12.3 Substituir, reparar ou corrigir, às suas expensas, no prazo fixado neste Termo de Referência, o objeto com avarias ou defeitos;
	12.4 Comunicar à Contratante, no prazo máximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovação;
	12.5 Manter, durante toda a execução do contrato, em compatibilidade com as obrigações assumidas, todas as condições de habilitação e qualificação exigidas na licitação;
	12.6 Indicar preposto para representá-la durante a execução do contrato;
	12.7 promover a destinação final ambientalmente adequada, sempre que a legislação assim o exigir, como nos casos de pneus, pilhas e baterias, etc...

	13 SUBCONTRATAÇÃO
	13.1 Não será admitida a subcontratação do objeto.

	14 CONTROLE E FISCALIZAÇÃO DA EXECUÇÃO
	14.1 Durante a vigência deste Contrato, o fornecimento do bem será acompanhado e fiscalizado pela Gerência-Geral de TI, especialmente designada, na forma do Regulamento de Licitações e Contratos da NUCLEP.
	14.2 O acompanhamento contratual é pressuposto para o recebimento provisório ou definitivo do seu objeto, mas não exclui a responsabilidade civil da CONTRATADA pela solidez e segurança com relação ao objeto contratado, nem ético-profissional pela perfeita execução do contrato, dentro dos limites estabelecidos pela lei ou pelo Contrato.
	14.3 Qualquer desconformidade quanto ao objeto contratado, apontada pela comissão ou pelo Fiscal (Gestor ou Executor) do Contrato, acarretará a rejeição do objeto, devendo a CONTRATADA providenciar as devidas correções ou o correto adimplemento da obrigação.
	14.4 As irregularidades apontadas pela comissão ou pelo Fiscal (Gestor ou Executor) do Contrato durante o acompanhamento da execução, ou no momento do recebimento, deverão ser sanadas até o prazo previsto para o adimplemento da obrigação, sob pena da aplicação das penalidades cabíveis.
	14.5 A NUCLEP acompanhará e fiscalizará o fornecimento do material ou equipamento descrito neste Contrato, anotando, em registro próprio, todas as ocorrências relacionadas com a execução do objeto, determinando o que for necessário à regularização de vícios, defeitos, imperfeições, falhas, irregularidades ou incorreções observados, encaminhando os apontamentos à autoridade superior competente para as providências cabíveis, de modo a zelar pelo perfeito e integral cumprimento do objeto.

	15 PAGAMENTO
	15.1 O pagamento será efetuado, pela NUCLEP em até 30 (trinta) dias corridos, contados da data da entrega da nota fiscal eletrônica/fatura, após a devida conferência e aprovação desta pelo órgão da NUCLEP administrador do contrato.
	15.2 Para toda efetivação de pagamento, o CONTRATADO deverá apresentar no mínimo 1 (uma) via do documento fiscal, quando emitido em papel, no Protocolo Geral da NUCLEP, localizado na Av. General Euclydes de Oliveira Figueiredo, nº 200, Brisamar, Itaguaí – RJ, no período compreendido entre 08h e 15h, ou encaminhar o documento fiscal, quando emitido eletronicamente, à caixa do setor gestor do contrato no e-mail: nfnuclep@nuclep.gov.br.
	15.3 Salvo exceções legais previstas na legislação e regulamentos pertinentes, a CONTRATADA deverá, obrigatoriamente, emitir nota fiscal eletrônica.
	15.4 Havendo erro na apresentação da nota fiscal eletrônica/fatura, ou circunstância que impeça a liquidação da despesa, o pagamento ficará sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento iniciar-se-á após a comprovação da regularização da situação, não acarretando qualquer ônus para a NUCLEP.
	15.5 Nos casos de eventuais atrasos de pagamento, desde que a Contratada não tenha concorrido, de alguma forma, para tanto, o valor devido deverá ser acrescido de atualização financeira, e sua apuração se fará desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serão calculados à taxa de 0,5% (meio por cento) ao mês, ou 6% (seis por cento) ao ano, mediante aplicação das seguintes fórmulas:
	15.6 Os pagamentos serão efetuados através de ordem de pagamento bancária, devendo a CONTRATADA informar à Gerência de Planejamento e Finanças (AF) da NUCLEP o número de sua conta, agência e o banco depositário.
	15.7 Na hipótese de dúvida quanto à exatidão dos faturamentos emitidos pela CONTRATADA a NUCLEP se reserva o direito de descontar da fatura ou da garantia prestada até que a contratada comprove a sua exatidão ou a CONTRATADA emitindo a nota fiscal no valor exato autorizado, poderá pleitear a restituição, caso não concorde, no mês subsequente.
	15.8 Nas hipóteses abaixo, a NUCLEP se reserva o direito de efetuar a retenção/o desconto da fração inadimplida na nota fiscal eletrônica/fatura ou a glosa no pagamento, sem prejuízo das sanções cabíveis, quando a CONTRATADA:
	15.9 Deixar de executar ou não executar com a qualidade mínima exigida para as atividades contratadas;
	15.10 Emitir a nota fiscal eletrônica/fatura com qualquer erro detectado pelo órgão gestor do contrato da NUCLEP;
	15.11 Na hipótese de dúvida quanto à exatidão da nota fiscal eletrônica/fatura emitida detectado pelo órgão gestor do contrato da NUCLEP.

	16 PREÇO
	16.1 No preço deverão estar incluídas todas as despesas ordinárias diretas e indiretas decorrentes da execução do objeto, inclusive todos os tributos e/ou impostos, encargos sociais, trabalhistas, previdenciários, fiscais e comerciais incidentes, prêmios de seguros, fretes, assim como as despesas de qualquer natureza, que se fizerem indispensáveis ao cumprimento integral do objeto deste termo.

	15. REAJUSTAMENTO
	17 EQUILÍBRIO ECONÔMICO-FINANCEIRO DO CONTRATO
	17.1 A revisão de preços poderá ser solicitada pela CONTRATADA, a qualquer tempo, quando ocorrer fato imprevisível ou previsível, porém, de consequências incalculáveis, retardador ou impeditivo da execução do contrato, ou ainda em caso de força maior, caso fortuito ou fato do príncipe, configurando álea econômica extraordinária e extracontratual, que onere ou desonere as obrigações pactuadas no presente Contrato, respeitando-se o seguinte:
	17.1.1 A CONTRATADA deverá formular, por escrito, à NUCLEP requerimento para a revisão do contrato, comprovando a ocorrência do fato gerador;
	17.1.2 A comprovação será realizada por meio de documentos, tais como, atos normativos que criem ou alterem tributos, lista de preço de fabricantes, notas fiscais de aquisição de matérias-primas, de transporte de mercadorias, alusivas à época da elaboração da proposta e do momento do pedido de revisão;
	17.1.3 Com o requerimento, a CONTRATADA deverá apresentar planilhas de custos unitários, comparativas entre a data da formulação da proposta ou do último reajuste e o momento do pedido de revisão, contemplando os custos unitários envolvidos e evidenciando o quanto o aumento de preços ocorrido repercute no valor pactuado.

	17.2 Independentemente de solicitação, a NUCLEP poderá convocar a CONTRATADA para negociar a redução dos preços, mantendo o mesmo objeto, na quantidade e nas especificações indicadas na proposta, em virtude da redução dos preços de mercado, ou de itens que compõem o custo, cabendo à CONTRATADA apresentar as informações solicitadas pelo órgão da NUCLEP administrador do contrato.

	18 GARANTIA DE EXECUÇÃO
	18.1 Não haverá exigência de garantia contratual da execução.

	19 PENALIDADES
	19.1 A inexecução total ou parcial das condições pactuadas neste contrato sujeitará a CONTRATADA às seguintes penalidades:
	19.1.1 As não conformidades detectadas na entrega do objeto e outros registros considerados relevantes pela Fiscalização da NUCLEP, que evidenciem a mora, o descumprimento de obrigações ou a inexecução parcial ou total do contrato, motivarão a aplicação das sanções/penalidades previstas nesta cláusula.

	19.2 Da Advertência:
	19.2.1 A sanção de advertência de que trata a alínea “a” da subitem 19.1 tem previsão legal no inc. I do art. 83 da Lei 13.303/16 e poderá ser aplicada nos casos de descumprimento das obrigações e responsabilidades assumidas neste contrato e/ou outras ocorrências que possam acarretar transtornos ao desenvolvimento dos serviços da NUCLEP, desde que não caiba a aplicação de sanção mais grave.

	19.3 Da Multa de mora:
	19.3.1 A Multa de Mora tem previsão legal no art. 82 da Lei 13.303/16, sendo aplicada à CONTRATADA mediante desconto em garantia pecuniária, se prevista no presente contrato, ou em créditos da CONTRATADA, em decorrência de perda de prazo, atraso injustificado na entrega do objeto contratado ou do retardamento de alguma obrigação inicial, não vinculados a interesses da NUCLEP.

	19.4 Pelo atraso na entrega do objeto em relação ao prazo estipulado e/ou execução de obrigação inicial: multa de 1% (um por cento) sobre o valor contratado, por dia de atraso, até o limite de 10% (dez por cento) do valor contratado.
	19.4.1 A multa de mora não impede que a NUCLEP rescinda unilateralmente o contrato e aplique outras sanções previstas neste contrato.

	19.5 Da Multa por descumprimento de obrigações:
	19.5.1 A Multa por descumprimento de obrigações tem previsão legal no Inciso II do art. 83 da Lei 13.303/16, sendo aplicada à CONTRATADA mediante desconto em garantia pecuniária, se prevista no presente contrato, ou em créditos da CONTRATADA, da seguinte forma:
	19.5.2 O valor das multas previstas nesta subcláusula está limitado a 100% (cem por cento) do valor do contrato.

	19.6 Da Multa pela inexecução do contrato:
	19.6.1 Quando da inexecução parcial ou total do contrato, a CONTRATADA se sujeitará ao pagamento de multa compensatória de até 15% (quinze por cento) do valor contratado, incluindo–se valores de eventuais aditivações, sem prejuízo da rescisão contratual e outras sanções legais.
	19.6.1.1 A multa prevista neste item possui a natureza jurídica de prefixação de indenização por perdas e danos e visa a compensar a Administração por eventuais prejuízos causados pelo inadimplemento contratual.


	19.7 Da suspensão de licitar e impedimento de contratar:
	19.7.1 Sanção de maior rigor, que impõe à CONTRATADA a suspensão temporária de participação em licitação e impedimento de contratar com a NUCLEP, com base no art. 83 inc. III da Lei 13.303/16, sem prejuízo da aplicação das multas e outras sanções legais cabíveis.
	19.7.2 A NUCLEP adotará os eventos e prazos seguintes para impedimento da CONTRATADA que:
	19.7.3 Para registro da penalidade no SICAF, a abrangência da penalidade será no âmbito da NUCLEP.

	19.8 Observações gerais acerca da aplicação de penalidades:
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	19.8.3 O valor das multas aplicadas deverá ser recolhido à conta informada pela NUCLEP, após o vencimento do prazo recursal, podendo a NUCLEP, para tanto, descontar da garantia, se prevista no presente contrato, das notas fiscais vincendas e/ou ainda cobrá–las judicialmente, se julgar conveniente.
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